Obrazovy ndvod na instalaci certifikatu

pro Eduroam v systémech Windows Vista a 7

1. provedte kontrolu, zda jiZ certifikdt nemate naistalovan viz. bod 11., jinak zadejte do
prohlizece Internet Explorer nasledujici odkaz:

http://pki.cesnet.cz/certs/AddTrust_External_Root.crt

a stisknéte tlacitko ,Enter”. Po zobrazeni nasledujiciho okna klepnéte na , OtevFit”.

r hl
StaZeni scuboru — upczoméni zabezpedeni Iﬁ

Chcete soubor otevrit mebo uloZit?

Nazev: AddTrust Bxternal Root.cer
ﬁ Typ: Certifikat zabezpeceni, 1,05 kB
Zdmoj: pki.cesnet.cz

Otevit || Uit || Stomo

I e | Prestofe software stafeny z Intemetu miie byt ufitedny, soubor
h L'? tohoto typu mizZe poskodit potitad. Polud zdroji piné nedivérujete,
= tenta software nectevirgte ani neukladdejte. Jaké i dziko?



http://pki.cesnet.cz/certs/AddTrust_External_Root.crt

2. pokracujte klepnutim na tlacitko ,, Nainstalovat certifikat”.

Obecné | podrobnosti | Cesta k certifikétu |

|-__a | Informace o certifikatu

Tento certifikat je uréen k nasledujicimu Géelu:

*» Potvrzeni identity vzdaleného poditade -
* Prokazani vasi identity vzdalenému poditad

» Ochrana e-maild E|
* Potyrzeni plvodu softwaru od vydavatele softwaru

* Podepsani dat digitalnim padpisem obsahujicim aktudlni fas ™

Vystaveno pro: AddTrust External CA Root

Vystavitel: AddTrust External CA Root

Platnost od 30.5.2000 de 30.5.2020

Lu.ainsblwat certifikt. .. | ProhlaZeni vystavitele

Dals informace o certifikdtech




3. pokracujte klepnutim na tlacitko ,,DalSi“.

r

Privodce importem certifikdtu

Vita vas Pravodce importem
certifikatu.

Privodce vam pomdZe kopirovat certifikaty, seznamy
divéryhodnych certifikatd a seznamy odvolanych
certifikatd z disku do dloZigté certifikatd.

Certifikat wydany certifikacnim Uradem potvrzuje vasi
toto#nost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpedenych sitovych pipojeni,
UloZigté certifikdtd je systémovd oblast, v niz jsou
certifikaty uloZeny.

Pokracujte klepnutim na tadtko Dalsi.

< Zpét Daldi = ][ Storno




4. vyberte moznost ,VSechny certifikaty umistit v nasledujicim uloZisti“ a poté klepnéte na tlacitko
,Prochazet”.

Privodce importem certifikatu &J

UloFisté certifikati
Uloigte certifikdtd jsou oblasti systému, kde jsou ulofeny certifikdty.

Systém Windows midfe automaticky vybrat dlofisté certifikatd, nebo mifete zadat
umisténi certifikatu.
(71 Automaticky vybrat dloZiSté certifikdtd na zakladé typu certifikdtu
@ vechny certifikdty umistit v nasledujicm dlozizt i
Ulo#igts certifikata: i

.

Dali informace o dlofigtich certifikahd

<zpgt || Dalsi> | | stno |




e

5. zde vyberte moznost , Divéryhodné kofenové certifikaéni Gfady” a poté klepnéte na tlacitko

»OK*.

' =

Vybrat dGloZisté certifikatd

Vyberte OloZizté certifikatd, které cheoete poudit,

o+ | Osobni -
el DivEryhodné kofenové certifikafni Gfad E|
- | Dfvéryhodnost v rémd rozlehlé sité
i 7| Zprostfedkujic certifikaéni Gfady
-] Ugivatelsky objekt slusby Active Director

il

T mifseErvhndng swdavatal
1 | »

[ Zobrazit fyzidka Glogists
| ok || stme |




6. zkontrolujte znovu spravnost vybéru a pokracujte klenutim na tlacitko ,Dalsi”.

r

Privodce importem certifikdtu ﬁ

UloZiEts certifilkath
Ulo#iEté certifikdtd jsou oblast systému, kde jsou ulofeny certifikdty.

Systeém Windows midZe automaticky vybrat dlofisté certifikatd, nebo mifete zadat
umisténi certifikatu,
) Automaticky vybrat dloZigté certifikdtd na zakladé typu certifikdtu
@ VEechny certifikdty umistit v nasledujidm dloZist
Ulofigté certifilkdti:

Dlvéryhodné kofenové certifikacni GFady

Dali informace o dloZigtich certifikatd

<zpt | Dasiz | [ Sstomo




7. Pokracujte klepnutim na tlacitko ,, Dokon¢it”.

r

Privodce importem certifikdtu

o

Dokonceni Privodce importem
certifikatu

Certifikat bude naimportovan po klepnuti na Hadtko
Dokondit,

Zadali jste nasledujid nastaveni;

UloFigte certifikatd vybrané ufivatelem EabiEwa e h =1 e
Chsah Certifikat
F 1 3

<zpgt | Dokondit | [ Storno




8. pokracujte klepnutim na tlacitko ,,Ano”.

Rozhodli jste se nainstalovat certifikat z certifikacnibo drfadu (C L:I], ktery
wyZaduje:

AddTrust External CA Root

Systém Windows neovéfil, zda je certifikat pochazi skutecné z AddTrust
External CA Root, MéEli byste jeho pivod potvrdit dotazem na AddTrust
External CA Root, Nasledujici &isle vam pii procesu pomidze:

Kryptograficky otisk (shal): 02FAF3E2 91435468 60785769 4DFSE45B
GBE51868

Upozorméni:

Jestlize nainstalujete tento kofenovy certifikat, bude systém Windows
automaticky divéfovat viem certifikatdm wydanym timto certifikacnim
uradem. Instalace certifikdtu s nepotvrzencu miniaturou predstavuje
berpecnostni riziko. Klepnutirm na tladitko Ano toto riziko uznavate.

Cheete tento certifikat nainstalovat?




9. ukonceni instalace certifikatu klepnutim na tlacitko , OK“.

Privodce importem certifikdtu @

0’ Import probéhl tspésné.
h 7

—

_ = =

10. déle doporucujeme po restartu pocitace provést kontrolu zda se certifikat skute¢né nainstaloval
do spravného ulozisté. Pro kontrolu stisknéte na kldvesnici tlacitko B + R. Otevfe se Vam okno
,Spustit” a do pole ,Otevf¥it” zadejte prikaz ,certmgr.msc” a stisknéte ,OK“.

= Zadejte nazev programu, sloZky, dokurmentu nebo zdroje v

——  Internetu a systém Windows jej otevie,

Otewfit: | Sl [ftLa

'@ Tate dloha bude vytvorena s opravnénim spravee.,

] ’ Storno ] ’ Prochazet...
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11. pfi spravné instalaci certifikatu se jeho nazev , AddTrust External CA Root” musi zobrazit ve

e

slozce ,,Duvéryhodné kofenové certifikaéni afady” v podslozZce , Certifikaty”

i 'F-Tﬁiﬂ'a-'ﬁ"'i'-ﬂilu
Soubor  Akce
«= | #Folc=HmE

Zobrazit Mapovéda

Eﬁ] Certifikaty - Aktualni ufvatel

| Qsobni

|| Didvéryhodné kofenové certifikacni Gfady
71 Certifikaty

| Divéryhodnost v rdmci rozlehlé sité

|| Zprostiedkujici certifikaéni Gfady

[ | Ufivatelsky objekt slufby Active Directory

| Divéryhodny vydavatel

[ Neddvéryhodné certifikaty

|| Kofenové certifikadni Gfady tietich stran

| Divéryhodné osoby

[ Ostatni uZivatelé

| ADNM_Censcle

|| Pozadavek na zapis certifikatu

[ Divéryhodné kofeny Cipowych karet

Vystaveno pro'

Sl AddTrust External CA Root
Elca UHK

Elca UHK

[51Class 3 Public Primary Cer...
[=1Class 3 Public Primary Cer...
5] Copyright (c) 1897 Micros...

S/ CSEROOT

[ZJEntrust.net Secure Server ...
S Equifax Secure Certificate ...

[5] Generic Root Trust CA
GlobalSign Root CA
9

51 Go Daddy Class 2 Certifica...

) W o ol B el S -

Wystavitel

AddTrust External CA Root
CA UHK

CA UHK

Class 3 Public Primary Certif...
Class 3 Public Primary Certif...
Copyright (c) 1997 Microsof...

CSERCOT

Entrust.net Secure Server Ce...
Equifax Secure Certificate A...

Generic Root Trust CA
GlobalSign Root CA

Go Daddy Class 2 Certificati...

ST s T o

4 1

Datum vy... *

30.5.2020
7.7.2014
29.2013
2.8.2028
8.1.2004
31121999
7122015
25.5.2019
22.8.2018
1.1.2040
281.2028
29.6.2034

480 nn

Ulozizte Divéryhodné kofenové certifikaéni Ufady obsahuje 30 certifikdto.

12. pokud zde certifikat vidite, mGZete okno zavfit a prejit k samotné konfiguraci wi-fi, viz. Dalsi
navody. Pokud nikoliv, postupujte dalsim bodem.



13. stisknéte pravé tlacitko mysi na podslozce , Certifikaty” ve sloZce , DUvéryhodné kofenové

7 v

certifikaCni urady“. Vyberte moznost ,VSechny tlohy“ a dale klepnéte na polozku ,Importovat”.

4 LI

‘& certmgr - [Certifikaty - Aktudlni uZivatel\Divéryhodné kofenové certifikaéni Gfady\Certifikaty] e )
Soubor  Akce Fobrazit Napovéda
o7 0lc=Hs
I Certifikaty - Aktudlni uivatel Vystaveno pro : Vystavitel Daturn v
> L gf“}”'h i orenon cortficatnt cracs, || PR UFK CA UHK 732014
a [ ~I-Wzr};t-3;,i ofenové certifikacni drady I CA UHK CA UMK 202013
. . ; ficat.. Class3 Public Primary Certificatio.. 2.8.2028
» [ Divéryh Viechny dkoly 3 Importovat... ) o o
= Zprostie - icat.. Class 3 Public Primary Certificatio.. 8.1.2004
kg
. [ Usivatels Zobrazeni » &l Copyright (c) 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.  31.12.19¢ I
= . -l Entrust.net Secure Server Certifi.. Entrust.net Secure Server Certifica.,.  25.5.201¢
> || Davéryh Alktual i
= : Halizova - Equifax Secure Certificate Auth...  Equifax Secure Certificate Authority 2282011
+ || Meddwvér| Expartavat
» [ Kofenow portavat seznam... +| GTE CyberTrust Global Root GTE CyberTrust Global Root 14.8.201
. [ Divéryh Napovéda plisit.uhk.cz CAUHK 25.1.200¢
» [ | Ostatni uzrearere =kl Microsoft Authenticode(tm) Ro... Microsoft Authenticode{tm) Root... 1.1.2000
+ [ | ADNM_Console S Micreseft Root Authority Microsoft Reot Authority 31.12.200
» || PoZadavek na zapis certifikatu S Microsoft Root Certificate Auth... Microsoft Root Certificate Authori...  10.5.202
+ [ Ddvéryhodné kofeny Eipovych karet [53IMO LIABILTTY ACCEPTED, ()97 ... WO LIABILITY ACCEPTED, (c)97 V...  £.1.2004
TestovaciCA TestovaciCA 19.4.201¢
&l
Thawte Premium Server CA Thawte Premium Server CA 11.2021
&l
Thawte Timestarmping CA Thawte Timestarmping CA 11.2021
ping ping
Flwww.uhk.cz CA UHK 25.1.200¢

Pridat certifikat do dloZisté




14. pokracujte klepnutim na tlacitko ,Dalsi”.

Privodce importem certifikdtu

[
Il' -
Yy

Vita vas Pravodce importem
certifikatu.

Privodce vam pomdZe kopirovat certifikaty, seznamy
divéryhodnych certifikatd a seznamy odvolanych
certifikatd z disku do dloZigté certifikatd.

Certifikat wydany certifikacnim Uradem potvrzuje vasi
toto#nost a obsahuje informace nezbytné k ochrané dat
nebo k vytvofeni zabezpedenych sitovych pipojeni,
UloZigté certifikdtd je systémovd oblast, v niz jsou
certifikaty uloZeny.

Pokracujte klepnutim na tadtko Dalsi.

< Zpét Dalsi = ][ Storno




15. klepnéte na tlacitko ,Prochazet” a vyberte soubor s certifikdtem, ktery jste si predem uloZili na

vru

Vas pocitac a klepnéte na tlacitko ,,Dalsi”.

Privodce importem certifikatu ﬁ

Importovat soubor
Fadejte soubor, ktery chcete impartovat.

Mazev souboru:

Poznamka: ¥V jednom souboru je mozng ulozit vice nez jeden certifikat v nasledujicich
formatech:

Format Personal Information Exchange - PKCS £, 12 (PFX, P12)
Certifikdty standardu Cryptographic Message Syntax Standard - PKCS £ 7 (P7E)

Seriglizované OloZigté certifikdtd (S5T)

Dalsi informace o formatech soubord certifikatd

<zpit || Dalsi> | [ Stomo

16. ndsleduje stejny postup jako v bodu 6.

17. timto probéhla spravni instalace certifikdtu ,,AddTrust External CA Root” na Vas pocitac.



